SUBSECRETARIA
s X MINISTERI [o}
Eié?:%?gkﬁ?fpo Subdireccién General de
1S Tecnologias de la Informacién y
C ela.

de las Comunicaciones

Sede electronica

Requisitos para la firma
electronica en este
Ministerio

Pagina 1 de 11 04/12/2017



SUBSECRETARIA

MINISTERIO
DE ENERGIA, TURISMO

Y AGENDA DIGITAL Subdireccion General de

Tecnologias de la Informacion y
de las Comunicaciones

Indice

1 Requisitos del Appletde Firma. .......................oo i, 3
2 Comprobacion de la validez del certificado y de los procesos de

AULENtiCaCION Y FirMA. ... 4
3 Descarga de componentes firmados. ..............cccco i 6
4 Configuracion d@ JAVA..........c..occoooiiiie ittt 7
4.1 Configuracion de Java en INterNet EXPIOTEr ........ccouiiiuiiiiieiiee et 8
4.2 Configuracion de Java €N FIrefOX .......uiiiiiiiiiiiiiieee e e e e e e 9
4.3 Configuracion d& REM €N JAVA........ccuuiiiiiiiiie ittt 10

Pagina 2 de 11 04/12/2017



5

SUBSECRETARIA

MINISTERIO

DE ENERGIA, TURISMO Subdi i6n G 1d
Y AGENDA DIGITAL ubdireccion General de

Tecnologias de la Informacion y
de las Comunicaciones

1 Requisitos del Applet de Firma.

El applet de firma es un componente cliente que se ejecutard en su ordenador. Permite
gestionar el acceso a un almacén de certificados desde un navegador y hacer labores de:

e Recuperacion de certificados
e Firma binaria de informacién

Puede acceder a distintos tipos de almacenes de certificados: almacén de Windows y
almacén de Firefox.

Los requisitos de funcionamiento del applet son:

e Tener instalado en el PC desde donde se quiera realizar la firma electrénica una
version valida de la maquina virtual de Java. Las versiones admitidas son las

siguientes:
o Java 1.7 (hasta java 1.7.0_13, java 1.7.0_51, 1.7.0_55y 1.7.0_60 o
superior).
o Java 1.8 (hasta java 1.8.0_60).
e SO

o Windows XP o superior
o Linux
e Navegador
o Internet Explorer
o Mozilla Firefox
e Tener instalado un certificado electrénico valido y reconocido por el Ministerio.

Para ver informacion general de como configurar el almacén de certificados descarguese el
documento RequisitosGeneralesConfiguracionAlmacenCertificados. pdf.
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2 Comprobacion de la validez del certificado y de los
procesos de autenticacion y firma.

Para comprobar si su configuracion es correcta para utilizar el applet de firma del Ministerio
acceda a la siguiente pagina:

https://oficinavirtual.mityc.es/ecotest

Al acceder a esta pagina algunos datos de su certificado como su nombre, apellidos y DNI se
recogeran automaticamente.

Observe que en la pantalla se le indica que se esta realizando el test, sea paciente.

E ﬁ-}i SR IR e S E D E - ECOTEST

Sede elecfronica del Ministerio

eCoTest
——» Realizando test...
‘ Requisitos minimos

@ Soporte del navegador

Resultados de validacion:

Mo se pudo recuperar la informacidn del certificado ‘

Datos del certificado:

Mo se pudo recuperar |a informacidn del cerificado ‘

Apareceran en la pagina los test que se hayan realizado y ha de continuar esperando hasta
que terminen todos los test y desaparezca el texto Realizando test...
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ECOTEST

eCoTest
Realizando test...
Requisitos minimos

Certificado validado

®

Soporte del navegadar
A il Test de conexidn SSL

Estado del certificado

Eb 4

O igencia del cerlificado

v

Propietario: [30LO PRUEBAS] ENTIDAD

| Ver datos de estado |

©e®

Ver datos del certificado

T —————

Si el proceso se ha realizado correctamente aparecera la siguiente pagina.
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eCoTest
_— > Todas las pruebas han sido satisfactorias.

Su certificado personal es valido y su navegador esta correctamente configurado para poder firmar electrénicamente en las aplicaciones del Ministerio
* Nota: Solo se comprueba el entorno de firma electrénica. Compruebe que su entorno tecnoldgice también sea compatible con la aplicacién o procedimiente al que desea

acceder

Sistema Operativo: Windows 7 Navegador: Chrome31  Java: 1.7.0_45

Requisitos minimos

Certificado validado: Propistario: [SOLO PRUEBAS] ENTIDAD

@ Soporte del navegador

p_—
I:?E% Test de conexidn SSL

E Estado del certificado

fD Vigencia del cerificadao

v

Ver datos de estado

Ver datos del certificado

8, |r-.-1équma virtual de Java

Rep-:lawt-:lri-:l de certificados

@Perm\sas de ejecucion

\ Test de firma

OO OO®

(’fllf:g?ar é Ver informacion detallada de la prueba ﬁ Seleccionar otro certificado Volver

Si por el contrario, ocurriera algun problema la aplicacion lo indicara con la siguiente
advertencia:

eCoTest
9 Test finalizado con errores.

Revise los resultados obtenidos, desglosados més abajo, para obtener mas informacidn.

Requisitos minimos

Por favor, siga este documento para comprobar su configuracion.

3 Descarga de componentes firmados.

Los componentes de firma estan firmados con un certificado digital de firma de cddigo de
CamerFirma.

La primera vez que se ejecute el Applet aparecerd una ventana en la que tendrd que pulsar
Ejecutar, y si no desea que aparezca esta pregunta de nuevo seleccionar "No volver a
mostrar esto otra vez para aplicaciones del publicador y ubicacidn anteriores”.
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i Y

x
éDesea ejecutar esta aplicacion?

Hombre:  SRXApplet

. Publicador: FIRMA DE CODIGO DEL MIMISTERIO DE IM ...

fa

Ubicacion:  http:/f/ofidnavirtual. mityc.es

Esta aplicacion se ejecutara con acceso no restringido y puede poner en peligro su
computadara v su informacian persanal. Ejecute esta aplicacion sdlo si confia en la ubicacidn
vy el publicador que aparecen anteriormente.

Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacion anteriores

E Mas informacian Ejecutar ] [ Cancelar

b A

Puede ver mas informacién sobre el certificado pulsando en Mas Informacion y a
continuacion en Ver detalles certificacion y vera una pantalla como esta:

Detalles - Certificado X

| FIRMA DE CODIGO DEL MINISTERIO

) i Campo Walor

o 4 AC Camerfirma Codesign v2 (Cha Versidn V3
Mimero de Serie [104324561258422375817]
Algoritmo de Firma [SHA 1withRSA]
Emisar CN=AC Camerfirma Codesign v2, 0=AC Ca...

i Validez [From: Tue Mar 13 17:12:10 CET 2012, To:...

Asunto SERIALMUMBER =52800214E, CN="FIRMA ...
Firma 0000: 5E A2 49 67 AF 5A 2034 S92F4ES...
Huella Digital MD5 D7:E4:2A:A7:36:B8:37:19: 2E:90:88:EC:CE...

[ Huella Digital SHA1 D0:8C:58:9F:DA:F7:37:B1:DC: 2C:80:89:A. ..

DO:-9C:5B8:-53F:DA-F7:37:B1:-DC:-ZC:80:B9:AD:-0A-RA4:-C4:-46:63:12:C2

4 L I

Cerrar

4  Configuracion de Java

El navegador debe tener Java habilitado. La version de java seleccionada tiene que ser de las
indicadas en el apartado Requisitos del Applet de Firma. De no serlo, descargarse la ultima
version de java desde http://www.java.com/.

Para instalar la maquina virtual de Java es necesario ser Administrador del equipo.
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La arquitectura de la maquina virtual de Java ha de ser la misma que la del navegador que
vaya a utilizar, es decir, si utiliza Internet Explorer de 64 bits instale una maquina virtual de
64 bits. Si utiliza Firefox, como Firefox es de 32 bits habra de utilizar una maquina virtual de

32 bits.

Configu

racion de Java en Internet Explorer

Para habilitar Java en el navegador debe aceder a Menu Herramientas-Opciones de Internet,

pestafla Opciones avanzadas.

[ s e winaton b 5P i el s D-aBR¢ "Ili;{-*:nkio Sede dlectronica deb [
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Para habilitar el uso de applets Java realice las siguientes operaciones:

1. En Internet Explorer acceda al menl Herramientas y, a continuacién en Opciones de

Internet.

Busca Automatizacién de los applets de Java.
Selecciona la opcidn Habilitar.
Haz clic en Aceptar para guardar tus preferencias.

VAW

Selecciona la pestafia Seguridad y pulsa el botén Nivel personalizado.
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Configuracién de seguridad: zona de Internet pr—

=

Configuracion

1 Inicio de sesion automatico con el nombre de usuario v oo
Inicio de sesion automatico sélo en la zona Intranet
() Preguntar por el nombre de usuario y la contrasefia
| Automatizacidn
| Active scripting
(") Deshabilitar
@ Habilitar
(") Preguntar
'E_-._“’l Automatizacion de los applets de Java
(") Deshabilitar
@ Habilitar
() Preguntar
0| Habilitar filtro %55
() Deshabilitar
@ Habilitar
=2 Darmitir srhozlizacinnee ds hares da actada = frawde Ao cerine

' il | b

-

3

-

* Se aplicara cuando se reinicie Internet Explorer

Restablecer configuracion personal

Restablecer a: [Medio {predeterminada) v] [ Restablacer

=)

[ Aceptar ][ Cancelar ]

Configuracion de Java en Firefox
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Para activar Java para un determinado sitio Web, si aparece una barra gris bajo la barra de
navegacion, como la de la siguiente imagen, pulsar sobre el botédn “Permitir” que aparece en
la parte derecha de la barra.

fhttps:ﬁoflcmavmestfruntest‘aspx X-\+ EIE
B @ nhttps://oficinavirtual mityc.es/ecotest/runtest. aspx ¢ | | BY- Google » B ¥ @ =
P ity P g
8 Permitir a oficinavirtual.mityc.es ejecutar "Java Platform SE8 U"? [ Continuar bloqueando ] [ Permitir... ]
-
E SR SEDE-"= ECOTEST
DEESPARIA  DE INDUSTRIA ENERGIA i
TTURSMO '

Sede electronica del Ministerio

Aparecera el siguiente mensaje:

/https:.‘foficinav...estiruntest.aspx x\+

(' il a https://oficinavirtual.mityc.es/ecotest/runtest, aspx

;Permitir a oficinavirtualmityc.es ejecutar "lava
Platform SE 8 U"T Saber mas...

Permitir ahora ] [ Permitir y recordar

DE-Q'-‘-:.

Sede electronica del Ministerio
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Pulsar “Permitir y recordar”.

Si no se realizan estas operaciones aparecera un mensaje indicando que “No se pudo cargar
el applet de firma” y los requisitos para usar este applet.

Configuracion de Red en Java

Para establecer la configuracion de red que utilizara el applet de firma se accedera al Panel
de Control y se pulsara sobre el icono Java, con lo que aparecera la siguiente pantalla:

PanEI de control de Java o [m] S

General | P.u:tualizau:iu_‘unl Ja'-.fal Seguridadl .ﬁ.vanzadnl

[ Acerca de

Muestra infarmacian sobre la version del Panel de contral,

Acerca de... |

. Configuracian de red

La configuracion de red se utiliza cuando se establece la conexion con Inkernet,
Jawva utilizara la configuracion de red del navegador de Forma predeterminada.
Esta confiquracian sdlo debe ser modificada por usuarios con conocimientos
avanzados.,

7

ro— g

Configuracion de red.,.

. Archivos kemporales de Inkernet

Los archivos utiizados en las aplicaciones de Java se guardan en una carpeta
especial para acelerar su ejecucicn posterior, Sala los usuarios con conocimignkos
avanzados deberian borrar archivos o modificar esta configuracian,

Configuracian, .. | Wer... |

Aceptar | Cancelar | Aplicar |

En esta ventana pulsar el botén Configuracién de red, con lo que apareceran las siguientes
opciones:
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 Configuracion de proxy de red

IJse la configuracian del proxy del navegador predeterminado para conectarse a
Inkternet.

¥ |lsar configuracion de navegadar

" Usar servidor proxy

Dt ecEian: I Puerkos I Ayanzada,. ., |

[T Ho se tiene en cuenta el servidor proxy para direceiones |ocales

™ Usar secuencia de drdenes de configuracidn aukornatica de proxy

lhicacicn de |a secuencia de drdenes; I

" Conexidn directa

Aceptar I Cancelar

Establecer la configuracidn necesaria en funcién de la salida a Internet que utilice. En caso
de marcar “Usar configuracién de navegador” utilizara la misma configuracidon que tenga
establecida en el navegador y no sera necesario rellenar ningln parametro adicional.
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