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1 Importacidon de certificado personal

SUBSECRETARIA
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Para poder realizar firmas digitales el usuario tendra que tener cargado en el almacén el
certificado con el que desee realizar la firma. En caso de encontrarse el certificado en una
tarjeta criptografica no sera necesaria la importacion. Si se trata de un certificado software,
es decir, dispone de un fichero con el certificado, se podra importar segun se indica a

continuacion:

1.1 Importacién del certificado personal en Internet Explorer

Para importar un certificado en Internet Explorer puede seguir los siguientes pasos.

Acceder al menu Herramientas-Opciones de Internet.

. Lo | U -]
g“‘| E s e minstur. sl P/ prins-ipal. s D - @ 2O X|| Bmicio Seze slectronica dzl ., s e
Arcmvs ldatn Ver  levortas Ayda x
Bienmenido || 1imuzar =l mistane] d= exlomasn.. Chbe Py ce hel o Contectir  Mape Wel &
| Eq aracior deInZrivate ZrreMayis-P
| Procecoie de mdren. gl
Fltrazo ActiveX -
E - 70
Disgnach=ar prob emas de coneasn. - % Iniraduzea fexto Q
Vo ver a abrr il ma czcion de Exploracion
Agrega <ha al men In o
L. Nofificacionns AT CETTErA
Inicio Ver deszarzas Cuile) Alectianicns. | Dalus Abierlus
Hinquead-=r de e em=nkos smergertes »
Filtro SmzrtScreen » |
Adm nista® o= plemestas Acceso Réipido
Victz de compatibilidad i
Con® guraaiin d= \<a d= campatib idad Conazea NIGETros O
Succribirse 2 estz fuente .. Kanes deifeceso
Desmcnitn de tuertes
‘ Wirdows Update Queremus escuchdr sus "
Que as v Sugerenc as
I\Cedmj 1 e mientas =e esareolio 12 ot
odra
P A INotas vinzuladze de Orellote
qgue ol S Cunsulle l4 ®
! 2 Fechz, hora ofc al y calendzrio
Erviar z CneNotz A2 dizs nhEniles
Proq (e anes de Inkernes re= Da'tOS =
3 3 Abiertos ° Inférmese sobre las P4
» REMISIEN S00rC £l SUMINISIQ 66 Proaunos peroli®ras CArtas ne Seraros »
(procing, ACSTICNTOR y CANNIARCS) 1niezero de Incuztria,
Terginy Turismn
» Reclamaciones ce los usuarios de tekecomunicaciones Estado de wamitacion +
dzi cozdicnte
» Preyertn CIRCE, creanéin ac saciedanas de
respansabllidad Imitaca Nieva Fmpresa )
Medios g
» | cmologaciones ~arczles 42 veniculs clectron cos
» Pregentazion de doc 37 . = o
Pregenlazion de documentac én de Infideslocluna Comprobacién de la
Cuniunes Je Telecomunicac ciies R il S adtaniad s ]
ducuime los
» Avudas @ | reind.stnalizacidn v lomenta o¢ 1a
compettvidad industna
: E— Utilidades Sigemade ®
» Accicn estratégica economiay sociedad digial verifcacion d= czrif cados.
A Erniinntn dn sesiintiies distrnl » €CoFima (Utilicad de cadiay -
Permike camb ar ‘a “on® guesai®n. RINx -
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Pulsar en la pestafia Contenido y a continuacion en el botdn Certificados.

Opciones de Internet d |

Conexiones I Programas I Cpriones avanzadas
izeneral I Sequridad I Privacidad Contenido

fsesor de contenido

Q} Las clasificaciones le avudan a controlar el tipo de contenido de
Internet que se puede ver con eske equipo,

Configuracion

Certificados

Use certificados para las conexiones cifradas v ines de
f identificacion,

Borrar estado 5301 Certificados Editores |

Autocompletar

Autocompletar almacena lo escrito Copfiguracidn |
en paginas web para intentar
anticiparse a lo que escribe v sugerir
posibles coincidencias.

Fuentes

Las fuentes proporcionan contenidao Configuracion |
ackualizada de sitias wehb, &l cual —
puede leerse en Internet Explorer v
en okros programas,

Acepkar Cancelar aplicar

Pulsar el botén Importar:
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Proposito planteado: |<Todos> Ll
Personal IOtras personas I Entidades emisoras de certificados intermedias | Entidades emi_4 | 4 l
Emitido para l Emitido por l Fecha de... l Mombre descriptivo I
x

—Propdsitos planteados del certificado

Cerrar

Importar... Exportat, . Quitar: Avanzadas...

Se abrira el Asistente de Importacion. Pulsar Siguiente:
Asistente para importacion de certificados x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga clic en Siguiente para continuar.

I Siguiente > I Cancelar

ns
=
vl
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Pulsar el botén Examinar para buscar la ubicacion del fichero con el Certificado:

Asistente para importacion de certificados

En la caja Tipo elegir Intercambio de informacidn personal.

Subdireccién General de
Tecnologias de la Informacién y
de las Comunicaciones
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abrie . 1 . §
Buscar en: Ilﬁ Mis documentos ;] € N e

ﬁ'v
S

Documentos
recientes

€
([ &

E scritorio ([@1mMis webs
|2 My eBooks

‘ @certificado'

Mis
documentos

| 7| Mis archivos de origen de datos
_)Mis archivos recibidos

Mis sitios de red LS Icertificado

‘ Abrir l
Cancel I
ancelar |

=
-

Tipo:

Ilntercambio de informacion personal(”.pfx;*.p12)

19 Certificado [ cer:” crt)

Intercambio de informacidn personal(”.pfx;*.p12)
Lista de certificados de confianza [*.stl)

Lista de revocacion de certificados [*.crl)
Almacén de certificados serializados de Microsoft [*.sst)
PKCS #7 Certificados(”.spc;”.p7b]

Todos los archivos [*.%)

Seleccionar el archivo y pulsar el boton Abrir.

Pulsar el botén Siguiente:
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Asistente para importacion de certificados x|

Archivo para importar

Especifiqgue el archivio que desea importar,

Mombre de archivo:

Examinar... |

Mota: se puede almacenar mas de un certificada en un mismo archivo en los siguientes Formatos;
Intercambio de informacian personal: PKCS #12 (. PFE, . P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 ( P7FE)

Almacén de certificados en serie de Microsaft (,55T)

< Akras I Siguiente = I Cancelar

Introducir la contrasefia y seleccione la casilla Marcar como exportable:

Asistente para importacion de certificados x|

Contrasena
Para mantener la sequridad, la clave privada se protege con una contrasefia,

E=criba la contrasefia para la clave privada,

Contrasefia;

[ Hahbilitar proteccidn segura de claves privadas, 5i habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacidn,

I¥ Marcar esta clave como exporkable, Esto le permitird hacer una copia de
=eguridad de las claves o transportarlas en otro momento.

< Atras I Siguiente = I Cancelar

Pulsar el botén Siguiente:
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X

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

{" Seleccionar automaticamente el almacén de certificados en base al tipo de certificado
¢ Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Personal Examinar... |

< Atras I Siguiente > I Cancelar

Para terminar de importar el certificado pulsar Finalizar:

Asistente para importacion de certificados x|

Finalizacion del Asistente para

! importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha especificado la siguiente configuracidn:

Almacén de certificados seleccionado por el usuario  Pers
Contenido PF¥
Mombre de archivo C:AC

Jl | i3

< Atras | Finalizar I Cancelar I
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1.2 Importacién de certificado personal en Firefox

Acceder al menu Firefox-Opciones-Opciones.

IR (@ picins de oicio de Modila Frefox [ o G, s
Nueva pestata Y {7 Mercadores  *
L PR A
1 Nuevs ventana privads Historial 4
o 5 Descirges eb Siice k] Stios sugesidos
Buscar— & Complementos
Guardar como... Opciones » || Opeiones
£ lace...
nviar enlace., Ayuda > Barra de mends
»
S sl V| Barra de herramvientas de navegacion
Desarrollador web > V. Bama de hemamientss de marcadores
Pantalls complets Barra de complementos Ctrie/
Configurar Sync... isposicin de las barras de

E3 sali |

GOUSIC Buscar

M Firefox OS tiene 2pll ¥ Juegos
MOVISL Consigue tu teléfono Firefox OS hoy

¥ ®* O & O %

Descargas Marcadores Histonal Complementos Sync Configuracion

Acceder a Avanzado y dentro de esta opcidn a la pestafia Cifrado y pulsar el botén Ver
certificados:
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_~

0 & 5 & &

General  Pestafias  Contenide  Aplicaciones  Privgerdad

Seguridad Sync Avanzado

A
Genera.ll Eleccién de d.atusl Red I Actualizar | CEITiﬁCEfE'

Cuando un servidor requiera mi certifieddo personal:

") Seleccionar uno autompa#Camente @ | Preguntar siempre

Yer certificados l l Validacion l l Dispaositives de seguridad

[Ccepter | [[conceor | [y |

Pulsar el botén Importar:
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.4 Administrador de certificados

= | B |

Seleccionar el archivo a importar y pulse Abrir:

Sus CEftifiCEd05| Personasl Servidores Autoridadal Dtros|
Tiene certificados de estas organizaciones que le identifican:
Mombre del certificado Dispositivo de seguridad Mamero de serie Caduca &l n=}
AMITyC

Usuaric de pruebas 61 Disp. software de seqguridad 00:81 05/04/2020
|

Ver... Hacer copia... Hacer copia de todo.., ] [ Importar.., ] Eliminar...
|

@ Archivo de certificado para importar

=)

%"L b Equipo » system (C) » cert
=

= |$,| Buscar cert Fe |
—

Organizar * Mueva carpeta

I} Recovery i Nombre

bl SWSety -
> _ [ usrd062.p12

. System Volume Information

.. Trabajo

. Unidad d

i usr

=

. Usuarios

v v v v v

L Windows
I e axis-1_4.zip
& VC_RED.cab
» < Unidad de DVD RW (D:)

=~ M @
Fecha de modifica... Tipo Tamafio

11/10/2010 8:32 Personal Informati.. 2KB

4 6‘; Red - 4

T ] »

MNombre: usi)062.p12

~ [ Archives Pkcs12 ¢ p127ph -

[ abic [«] [ cancelar |

Introducir la contrasefa:

Didloge de introduccién de contrasefia ||

Introduzca |la contrasefia que se utilizd para cifrar esta copia de
respaldo del certificado.

Contrasefia:

[ Aceptar ] | Cancelar
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Introducir contraseia y pulsar Aceptar.

El certificado se importara y aparecera el siguiente mensaje:

Alerta e - = ﬂ

i Ix Se han restaurado satisfactoriamente su(s) certificado(s) de sequridad y clave(s) privada(s).

Pulsar Aceptar. A partir de ese momento se vera el certificado en el almacén:

T — = EI Y
.,- Administrador de certificados El_lﬂ

Sus CEftifiCEd'35| Personasl Servidores Autoridadﬁl Dtrcrs| I
Tiene certificados de estas organizaciones que le identifican:
Mombre del certificado Dispositivo de seguridad Mamero de serie Caduca &l n=}
AMITyC
www.mityc.es Disp. software de seqguridad 00:42 11/10/2011
Usuario de pruebas 61 Disp. software de seguridad 00:A1 05,/04,2020
i
Ver... Hacer copia... Hacer copia de todo... ] [ Importar... J Eliminar... I
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2 Importacion del certificado de la CA que emite el
certificado de firma de cédigo del Componente de Firma.

El componente esta firmado con un certificado digital de firma de cédigo del Ministerio de
Industria, Energia y Turismo emitido por la entidad de certificacion Camerfirma.

Para poder realizar la descarga e instalacion del componente de firma, debe comprobar si en

el Almacén de certificados esta instalado el certificado raiz de la entidad Camerfirma. Por lo
general este certificado ya estara instalado en su maquina.

2.1 Importacion del certificado de CamerFirma con Internet
Explorer.

Para realizar la comprobacién de si el certificado esta cargado en su almacén debe seguir los
siguientes pasos:

Acceda al menu de Herramientas/Opciones de Internet de Internet Explorer.

. Lo S
@i ‘l E s e mintursuboss /=5 agis e/ prinipal e D-aBex ” £ 1nkio Sede cleaonicadek. x |l N e
Arctvn Idasn Ver  levactas o Ayda X
[— 1 inumar =1 Sistanel d= exlorasn.. ChrlaPhnyce 1ol o Contectr  Mape Wel <
Eoracior deInrivate Crre Mayis-P
Provecoi- de mdren.. .
Fltrazo ActiveX 5 [
! ) TR 70
ﬂ Dirgnesh=ar prob emas de c=neasn. ;& Intraduzea fexio Q
| Vo ver a abrr il ma czcion de Exploracion
Agregar cha al men In s
i e Conlrat R ticio Nofificaciones AT
Ivicio Vet distarges POTIOR = Conlrabanle Finnz Sleclidnica Flectranicas Dalus Abjerlus
S lnqueadr de elemenkas smergestes »
Fltro SmazrtScreen » |
Adm nistia® o= plemestas Acceso Ripido
Victz de compatibi idzd
Con® gurraiin d= \'ea d= campatib idad O AT AT O
Canales de Aczeso
Suecribirsz = estz fuente .
Desremiin de fuentes »
| Wirdows Update Queremos escuchar sus | @
| : E R Que as v Sugerenc as
Mediu| 1 emrmientas =e mesarlia 112 , Energia y Tugiy R
odra | electrd: S v servicios
POCra| |\ otac vinculadas de OneNote o%)
queoli e Cunsulle la ®
’ fechz, hora ofic al ¥ calendario
Erviar z CneMozz a2 dizs nhEniles
Proq (e anes de Inbernes > Datos =
} 3 ° nférmese sobre las
» REMISIAN 500 &1 SUMINIStra 66 proauries petrolifr: Abiertos R ,’
(procing, ACSTIENTOS y CANIARCS) 1niezero de Incuztria,
Trerginy Turismn
» Reclamaciones ce los usuarios de tekecomuniacionss Estado de wamitacion «
dzi cpzdicnte
0 CIRCE, creacién ae sockeaann: de =
lidad IImitaa Nileva Fmpresa Subsedes )
i —————— Medios Q
» I'cmologaciones ~arcizles 4z Venicuios » SInzeon de 12 Sundieenttn cectron cos
cieneral 4t Apaye ala
» Pregenlacion de docunientac én de Infigeshucluias Panueiay rntana Fm) 5 SO oAk
Cu s de Telecomunicac cnes ComIpre TR e 2 =
SRS SR o aulenlicday o negidad s s
ducuime loe
» Avudas @ i reindJstnalizacidn ¥ tomenta ¢ la
compettvidad Industna
Utilidades Sistoma do ©®
» Accitn estratégica economia v sociedad digital verifcacion d= czrif cados.
 Ecdinotn ciens iy Mot » eCofima {Utilicad de codiay 4
Permike camb ar 'a “on® guesaisn. RINX -
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En la pestafia de Contenido, pulse sobre el boton Certificados.

Opciones de Internet

Conexiones Frogramas Opciohes avanzadas
General Seguridad Privacidad Cantenido

Azesor de contenido

Las restricciones le ayudan a controlar el contenido de Internet que puede
werse en este equipo.

Certificados

% Loz certificados le pEmmibicgn identificarze a =i mizmo, a
@l entidades emizoras de certiics compatiias de software,

lEu:urrar estadDSSLl [ Certificados... ] [ Compafiasz...

l

Informacian perzonal

P .&u_lo;omplgtar almacena entradas anterores y sugiers Autocompletar
coincidencias.

El Aziztente para perfilez de Microzoft almacena su Mi perfil
informacion perzonal.

’ Aceptar ] [ Cancelar l

Acceda a la pestana de Entidades Emisoras de Confianza.

Certificados

21

Proposito planteado; |~:Tal:los:5

=

Entidades emisoras de certificados intermedias - Entidades emisaras rafz de confianza | Edit 4 | * |

~ Emitido para | Em:l

s Certisign Aukoridade Certificadora ACLS
[Elcertisgautoridade Certificadora AC35

iChambers of Commetce Rook

Zel

Eclass 1 Primary CA
[Eclass 1 Public Primary Certification Authority Cla
(=] Class 1 Public Primary Certification Autharity Cla
(=] Class 2 Primary Ca Cla
(=] Class 2 Public Primary Certification Autharity
[ o VR, m et e e
< |
Importar... | Exporkar. ., Quitar | Avanzadas. ..

Propdsitos planteados del certificado

Autenticacion del servidor, Autenticacion del cliente, Correo seguro, Firma de
codigo, Impresion de Fecha

SUBSECRETARIA
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Compruebe que existe el certificado Chambers of Comerse Root.

Cetrtificados

Propdsita planteado: I{Todns}

2%

=

Entidades emisoras de certificados intermedias ~ Entidades emisoras raiz de confianza | Edit_4 | 4 |

J|

| e ) 1

Emitido para | Em:l
Certisign Autoridade Certificadora ACLS el
Certisign Autoridade Certificadora AC35 CE|—|
of Cammerce R, C
Eclass 1 Primary & Cla
[Eclass 1 Public Primary Certification Authority Cla
[Eclass 1 Public Primary Certification Authority Cla
Eclass 2 Primary & Cla
[Eclass 2 Public Primary Certification Authority Cla

- —_ e e T

Irnportar... | Exportar. .. ouitar |

Propdsitos planteados del certificado

Autenticacidn del servidor, Autenticacion del cliente, Correo seguro, Firma de

codigo, Impresion de fecha

SUBSECRETARIA

Subdireccion General de
Tecnologias de la Informacion y
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Si su almacén no dispone de ese certificado puede descargarselo segun se indica en el
apartado Descarga del certificado de la entidad emisora Camerfirma

Al descargar el certificado se mostrara la siguiente ventana, donde debera pulsar el botén

Abrir.

Advertencia de seguridad de Descarga de archivos

éDesea abrr o guardar este archivo?

3 Maombre: ROOT-CHAMBER S, crt

Tipo: Certificado de seguridad, 1,18 KB

Drer  wvaw, cametFirma. com

Abrir Guardar

x|

tipo de archivo puede llegar a dafiar el equipo. S5i no confia en el

|ﬁ Aungue log archivos procedentes de Intermet pueden ser Gtiles, este
@

origen, no abra ni guarde este software. ;Cual ez el riesgo?

A continuacion haga clic en el botén Instalar certificado.
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izeneral | Detalles I Ruta de certificacian I

0'.,-..-..35.- .
=1 Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos:

+1.3.6,1.4,1,17326,10.3.1
+Todas |as direckivas de la aplicacion

* Mas info. en declaracidn de entidades emisaras de certificadaos,

Enviado a: Chambers of Cammerce Roat

Emitido por Chambers of Commerce Rook

valido desde 30/09/2003 hasta 30/09/2037

i Instalar certificada,.. {  Declaracion del emisor |
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Se iniciara el asistente para la importacion de certificados mostrandose la siguiente ventana
en la que se deberda hacer clic en el botdén Siguiente.

Asistente para importacion de certificados E

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v liskas de revocaciones de
certificados desde su disco & un almacén de certificados,

IUn certificado, que se emike por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contienes informacian que se utiliza para proteger datos o
para establecer conexiones de red sequras, Un almacén
de certificados es el Area del sistema donde se quardan
los certificados.

Haga clic en Siguiente para continuar,

| Siquiente > | [ Cancelar

Se mostrara la siguiente ventana, donde deberad seleccionar la opcidon Seleccionar
automaticamente el almacén de certificados en base al tipo de certificado y hacer
clic en el botén Siguiente.
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Asistente para importaciéon de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se quardan los certificadas.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

(#)5elecdonar automaticamente el almacén de certificados en base al tipo de certificado

() Colocar todos los certificados en el siguisnte almacén

< Alkras ][ Siguiente = ] [ Cancelar

Para terminar con la instalacion debera hacer clic en el boton Finalizar.

Asistente para importacién de certificados

Finalizacion del Asistente para

r! importacion de certificados

Ha completado con éxita &l Asiskente para importacion de
certificados,

Ha especificado la siguiente configuracian:

Almacén de certificados seleccionado Determinado de fo
Zonkenido Certificado

< Akras “ Finalizar ] [ Cancelar

Se mostrara el siguiente mensaje informativo indicando el éxito de la importacion.
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Asistente para importaciéon de certificados

L3
L1 J La importacion se completd correctamente,

Aceptar

2.2 Importacion del certificado de CamerFirma con Firefox.

Para realizar la comprobacién de si el certificado esta cargado en su almacén debe seguir los
siguientes pasos:

Acceder al menu Firefox-Opciones-Opciones.

IR @ picina de nicio de Mozila Fisfox [ b G

Nueva pestaha Y {7 Macadores  *

PR A

¥ Nuevs ventana privads Historial 4

Edior - Deseacges eb Stice K] Stios sugeridos

Busear— # Complementos

Guardar como... Opciones » 1 Opciones

Enviar enlace..

. 0 Aeyuda . Barra de menus.

»

N (= ¥ Barra de herramientas de navegacién

Dessrroliadorweb > vV Bama de hemamientss de marcadores

Pantalls complets B ch conplanas

Configurar Sync... isposicin de las barras de
E3 sali [

Gouogle Buscar

O FeetoOs iene apiicaciones y juegos sorprendentes preinstalados.
mMowisty  Consigue tu teléfono Firefox OS hoy

¥ ®* O * O %

Descargas  Marcadores Hitorial  Complementos Sync Configuracion

A continuacion acceda Avanzado->Cifrado->Ver certificados.
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0855 =5 & &

General  Pestafias  Contenide  Aplicaciones idad

Seguridad

Sync

Avanzado

General | Eleccidn de datosl Red IActuaIizarl Certificados

Cuando un servidor requiera mi fficado personal:

() Seleccionar uno au aticarnente @) ; Preguntar siempre

Ver certificados l [ Validacidn ] l Dispaositivos de seguridad

| Aceptar | [ — ] [ — ]

Haga clic en la pestafia Autoridades:
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F ™
@ Administrador de certificados /’./ a .) E@g

Sus certificadosl Personasl Servidores | Autoridades | O’tros|

Tiene certificados en archive que identifican estas auteridades certificadoras:

Mombre del certificado Dispositivo de seguridad 8]
a(c) 2005 TURKTRUST Bilgi [letisim ve Biligim Gv... Il

TURKTRUST Elektronik Sertifika Hizmet Sagla... Builtin Object Token b
4 A-Trust Ges, f. Sicherheitssysteme im elektr. Dat...

A-Trust-nQual-03
4AC Camerfirma 5.4,
| Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
4 AC Camerfirma SA CIF AB2743287

Builtin Object Token

[ Ver... ] ’Editarconfianza...l ’Importar... l ’ Exportar... ] ’Elimiﬂarodejardeconfiar...]

b

Compruebe si aparece el certificado de Camerfirma (Chambers of Commerce Root).

Si no aparece descargelo segun se indica en el apartado Descarga del certificado de la
entidad emisora Camerfirma.

Una vez descargados impértelos desde la pestafia Autoridades de la imagen anterior. Para
ello pulse Importar y seleccione el fichero descargado. Le aparecera la siguiente ventana:

Descargando certificado W SEEEEEEE SSS. ||

Se le ha pedide que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "Carnerfirma Codesign - 2009" para los siguientes propdsitos?
[ Confiar en esta CA para identificar sitios weh.
[ Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrclladores de software.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificade, pelitica y
procedimientos de la CA (si estan disponibles).

Ver Exarninar certificado de CA

[ Aceptar l | Cancelar |
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Seleccione la opcidn “Confiar en esta CA para identificar desarrolladores de software” y pulse
Aceptar.

Podra comprobar que ya aparece esa autoridad entre las Autoridades de confianza de su
almacén.
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2.3 Descarga del certificado de la entidad emisora Camerfirma

Solo en el caso de no encontrarse en el almacén, lo debemos instalar. Para la instalacién del
certificado debe ir a la pagina web de descarga de certificado raiz de Camerfirma:
http://www.camerfirma.com/ Una vez aqui, en el mgantl superior pulsar sobre AREA DE
USUARIO y a continuacion en DESCARGA DE CLAVES PUBLICAS RAIZ.

= B

A | CAMERFIRMA | CERTIFIC

PRODUCTOS | SOLUCIONES | SERVICIOS  USUARIOS | AYUDA

Descarga de Claves Publicas Raiz

Inicio / Usuarios / Descarga de Claves Piblicas Raiz

w

Claves Publicas

W

Descarga de
Camerfirma ha realizado un trabajo importante para que sus claves sean reconocidas por el mayor nimero de comunidades Certificados

y aplicativos: Microsoft, Mozilla, SUN, Chrome, asi como por organismos e instituciones tanto publicas como privadas.

[ ¢]
in)

» Renovacion de

Desde esta péagina distribuimos la clave piblica de las entidades raiz de Camerfirma “*Chambers of commerce Root™ y Certificados

Global Chambersign Root™, de tal forma que puedan ser validados por todos aquellos que confian en los certificados

digitales )
— » Consulta de Certificados
El principal activo de un prestador de servicios de certificacidn son sus claves criptograficas. El reconocimiento de éstas por

parte de las distintas comunidades electrdnicas. Enriquecen su valor y permiten tanto, a los titulares de los certificados Anulacién/Revocacién
emitidos por el prestador. Como a aquellos que reciben de las actuaciones realizadas con dichos certificados digitales de Certificados

confiar en la identidad y contenido de las transacciones realizadas con los mismos

v

> Suspension de

» Acceso sequro a las claves. Certificados
El cddigo resumen o HASH nos permite comprobar si el cerificado raiz es original. Comprobar con navegadores
Firefox 4 (o superor) ¢ Microsoft Internet Explorer 7 (o superior). » Descarga de Claves

Publi Rai

Nuevas claves 2.008 Ablicas Raiz

» Jerarquia Politicas y
Practicas de
Certificacion

AC Camerfirma S.A. ha creado nuevas claves raiz para sus Autoridades de certificacion Root y Autoridades de Certificacidn
delegadas de las mismas, para la actualizacidn de algoritmos vy longitudes de clave ajustadas al estado del arte de la
tecnologia

La generacién de nuevas claves afecta a las Autoridades de Certificacién Root de AC Camerfirma, S A, “Chambers of ¥ Area de Descargas
Comerce Root™ y “Global Chambersign Root”. con sus comespondientes Autoridades de Certificacién Delegadas vinculadas
a las anteriores

La ceremonia de generacidn de las claves tuvo lugar el pasado dia 22 de julio de 2008 y se celebrd con todos los
requerimientos de sequridad y en la presencia de la entidad Ernst & Young en calidad de Auditor Externo

Estas claves sustituirdn a las actuales una vez que todas las Administraciones y Organismos piblicos y privados que
actualmente reconocen los certificados Camerfirma hayan manifestado su consentimiento e incorporado las nuevas claves
en sus aplicativos. La generacion de las nuevas claves no implicard modificaciones adicionales respecto a los certificados
digitales finales que se emiten a los suscriptores.

» Vi -
Acceso sequro a las claves Si tiene cualquier duda
El cédigo resumen o HASH nos permite comprobar si el cerificado raiz es original. Comprobar con navegadores lIimenas al teléfono de

Firefox 4 (0 superor) 6 Microsoft Internet Explorer 7 (o superior) atencion al cliente

902361207

accede a nuestra
aplicacién de soporte

Siguenos en:

Ha de pulsar en el apartado Claves Publicas sobre el enlace “Acceso seguro a las claves”.

Una vez cargada la pagina descarguese los certificados de la misma pulsando en los enlaces
“Certificado”.
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S 7| 28

’7| v B) @ - [rpaans - £ Heramientss +

CLAVES PUBLICAS CAMERFIRMA

\ + Claves Piblicas

© Chambers of Comerce ROOT -> SHAL 6e 3a 55 a4 19 Oc 10 5c 93 84 3¢ c0 db 72 2e 31 30 61 f0 b1
= Certificado

© Chambersign Global ROOT - SHA1 33 9b 6b 14 50 24 Ob 55 7a 01 87 72 84 d0 &0 2f c3 d2 d8 9
Certificado
« Nuevas Claves 2008

© Chambers of Comerce ROOT - 2008 -> SHA1 78 6a 74 ac 76 ab 14 7f Oc 6a 30 50 ba e a8 7e fe %a ce 3¢
= Certificado

© Chambersign Global ROOT - 2008 -> SHA1 4a bd ee ec 95 0d 35 8¢ 89 ae ¢7 52 a1 2c 5b 20 f6 d6 aa Oc
= Certificado

© 2011 Camerfirma S.A. Todos los derachos reservados.

[ @ internet * 100% -

Importe los certificados segun se indica en los apartados anteriores.
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Descarguese también el certificado de la CA de Camerfirma gue emite certificados de firma
de cddigo accediendo desde el menli USUARIOS->JERARQUIA POLITICAS Y PRACTICAS DE

CERTIFICACION.

Para ello pulse sobre el candado que aparece en la fila correspondiente a AC Firma de

Cddigo.

Para confiar en algunos de los servidores del MINETUR también necesitara el certificado de
AC Camerfirma Express Corporate Server v3, para lo que tendra que pulsar sobre el enlace

v3 segun se indica en la imagen siguiente.
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Jerarquia Politicas y Practicas de Certificacio

Inicio / Usuarios / Jerarquia Politicas y Practicas de Certificacion

Declaracion de Practicas de Certificacion (CPS/DPC)

> D¢
Es el conjunto de practicas adoptadas por un prestador de semvicios de certificacidn para la emisidn de certificados. Ct
Contiene informacidn detallada sobre el sistema de seguridad, soporte, administracian y emisién de los certificados,... y en
general. una d pcidn de los ofertados, proced itos detallados de la gestién del ciclo vital de los certificados, > R
etc. Ce
—_— ? acceso a la Declaracion de Praclicas de Certificacion de AC Camerﬁrma_é{EﬁKE}. > G
» 27/ABRIL/2011 NUEVA VERSION DPC v 3.2.3 I’LI(TEEKB},
> A
? AGOST0/2012 NUEVA VERSION DPC v 3.2.5 é[1.2MEI}. de
P MAYO/2013 NUEVA VERSION DPC v 3.2.6 I)ILl(W.BMB).
Jeraquias de Certificacion Estructura bajo la cual se emiten los distintos certificados digitales de Camerfirma. El 4 2
objeto fundamental de la misma es construir una red de confianza para la emisign y gestidn de los cerificados digitales.
Camerfirma dispone de dos Jerarquias, Chambersign Global Root y Chambers of Commerce Root, que emiten certificados
en distintos ambitos. > E‘
L
Jerarquia Chambers of Commerce Root s s
€
1.3.6.1.4.1.17326.10.3.1 o
[+}
Esta Jerarquia esta disefiada para construir una red de confianza que tiene por objeto fundamental la emisidn de certificados
digitales de identidad empresarial y donde las Autoridades de Registro (en adelante AR o AR’s) suelen encontrarse s Ar

gestionadas por las Camaras de Comercio, Industria y N dn.. Esta jerarquia incorpora Autoridades de Certificacidn
intermedias que emiten certificados digitales empresariales en diferentes entornos. A continuacién indicamos una relacidn
de los cerificados emitidos bajo esta Jerarquia y sus Autoridades de Certificacion intermedias e incorporamos los datos del
0ID (ldentificador de la Politica de certificacidn del certificado), la correspondiente Politica de Certificacion. y en su caso un
certificado de prueba:

Politicas de Certificacion.

0.1.D. Politica Actuales ClavesNuevas

AC Camerfirma 1.3614117326.10.11.1 %
Express i
Corporate [——
Server.

Certificados para 1.3.6.1.4.1.17326.10.11.2 Wb183KB
semvidor Seguro OV

Certificado de sello 1.3.6.1.4.1.17326.10.11.3 WD189KB
electronico de
empresa.

AC Firma de 1.3.6.1.4.1.17326.10.12.1 S » ar
Codigo.

Certificado de firma 1.3.6.14.1.17326.10.12.2 2 > 188KB
de cédigo.

Importe estos certificados en el almacén correspondiente segun se indica en el punto
Importacién del certificado de la CA que emite el certificado de firma de cddigo del
Componente de Firma.
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3 Acceso a servidores seguros
Algunas paginas de Oficina Virtual utilizan una conexién segura para el envio de informacion
(https).

El certificado instalado en el servidor ha sido emitido por la CA “"AC Camerfirma Express
Corporate Server v3” de Camerfirma.

3.1 Acceso a servidores seguros desde Internet Explorer

Si no tuviera cargado el certificado de la CA que ha emitido el certificado del servidor al que
accede aparecera la siguiente pantalla:

|@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacidn de confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
L] Haga clic aqui para cerrar esta pagina web.

F{."é' Vaya a este sitio web (no recomendada).

@ Mas informacion

Para que este mensaje no aparezca en lo sucesivo deberia cargar el certificado de la CA que
ha emitido el certificado del servidor, siempre que confie en él, aunque si no desea realizar
esta operacion puede pulsar “Vaya a este sitio web (no recomendado”), con lo que el
mensaje continuara apareciendo en sucesivos accesos.

Para comprobar si dispone de este certificado puede hacerlo accediendo al menu
Herramientas->Opciones de Internet, en la pestafia Contenido pulsando sobre el botén
Certificados y accediendo a la pestaia Entidades Emisoras raiz de confianza.

Aparecera una ventana con las entidades emisoras de confianza segun aparece en la
siguiente imagen:
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Propasito planteado: [ <Todos > v]
Entidades de certificacion intermedias | Entidades de certificacién raiz de confianza | Editors ! | *
Emitido para Emitida por Fecha de.. =
@AC Camerfirma Global Chambersign R... 14!11!203@ "
@AC Camerfirma - 2009 Global Chambersign R... 1103202 |
[5]AC CAMERFIRMA AAPP Chambers of Commer...  20,/02/202 I
@AC Camerfirma Certificados Camerales Chambers of Commer... 03/02/203
[Zlac camerfirma Codesign v2 Chambers of Commer..,  13/01/201
B4 AC Camerfirma Express Corporate Server v3  Chambers of Commer...  18/01/20
[5;]ac DNIE 001 AC RAIZ DMIE 26024202
[5;]AC RAIZ DNIE AC RAIZ DMNIE ogjozj203 ~
4| I | b
[ Importar... ] [ Exportar... ] [ Quitar [ Opciones avanzadas ]

Propésitos planteados del certificado
«<Todos>

Obtener mas informacdidon acerca de certificados Cerrar

Si no tiene instalado ese certificado en su navegador podra descargarselo desde la pagina
web de Camerfirma: http://www.camerfirma.com/area-de-usuario/politicas-y-practicas-de-certificacion/
pulsando sobre el enlace v3 de la fila AC Camerfirma Express Corporate Server.
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Camerfirma

Certificado Digital

| CAMERFIRMA | CERTIFICADOS | PR( ICTOS | SOLUCIONES | SERVICIOS USUARIOS | AYUDA

Jerarquia Politicas y Practicas de Certificacio

Inicio / Usuarios / Jerarquia Politicas y Practicas de Certificacion

Declaracion de Practicas de Certificacion (CPS/DPC)

> D¢
Es el conjunto de practicas adoptadas por un prestador de semvicios de certificacidn para la emisidn de certificados. Ct
Contiene informacidn detallada sobre el sistema de seguridad, soporte, administracian y emisién de los certificados,... y en
general. una d pcidn de los ofertados, proced itos detallados de la gestién del ciclo vital de los certificados, > R
etc. Ce
—_— ? acceso a la Declaracion de Praclicas de Certificacion de AC Camerﬁrma_é{EﬁKE}. > G
» 27/ABRIL/2011 NUEVA VERSION DPC v 3.2.3 I’LI(TEEKB},
> A
? AGOST0/2012 NUEVA VERSION DPC v 3.2.5 é[1.2MEI}. de
P MAYO/2013 NUEVA VERSION DPC v 3.2.6 I)ILl(W.BMB).
Jeraquias de Certificacion Estructura bajo la cual se emiten los distintos certificados digitales de Camerfirma. El 4 2
objeto fundamental de la misma es construir una red de confianza para la emisign y gestidn de los cerificados digitales.
Camerfirma dispone de dos Jerarquias, Chambersign Global Root y Chambers of Commerce Root, que emiten certificados
en distintos ambitos. > E‘
L
Jerarquia Chambers of Commerce Root s s
€
1.3.6.1.4.1.17326.10.3.1 o
[+}
Esta Jerarquia esta disefiada para construir una red de confianza que tiene por objeto fundamental la emisidn de certificados
digitales de identidad empresarial y donde las Autoridades de Registro (en adelante AR o AR’s) suelen encontrarse s Ar

gestionadas por las Camaras de Comercio, Industria y N dn.. Esta jerarquia incorpora Autoridades de Certificacidn
intermedias que emiten certificados digitales empresariales en diferentes entornos. A continuacién indicamos una relacidn
de los cerificados emitidos bajo esta Jerarquia y sus Autoridades de Certificacion intermedias e incorporamos los datos del
0ID (ldentificador de la Politica de certificacidn del certificado), la correspondiente Politica de Certificacion. y en su caso un
certificado de prueba:

Politicas de Certificacion.

0.1.D. Politica Actuales ClavesNuevas

AC Camerfirma 1.3614117326.10.11.1 %
Express ] Gamerfima Gorporate
Corporate [——
Server.

Certificados para 1.3.6.1.4.1.17326.10.11.2 Wb183KB
semvidor Seguro OV

Certificado de sello 1.3.6.1.4.1.17326.10.11.3 WD189KB
electronico de
empresa.

AC Firma de 1.3.6.1.4.1.17326.10.12.1 S » ar
Codigo.

Certificado de firma 1.3.6.14.1.17326.10.12.2 2 > 188KB
de cédigo.

Una vez descargado podra importarlo en su almacén del mismo modo que se indica en el
apartado Importaciéon del certificado de la CA que emite el certificado de firma de cédigo del
Componentes de Firma.
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3.2 Acceso a servidores seguros desde Firefox

Si el certificado de la AC Camerfirma Express Corporate Server v3 no se encuentra en su
almacén de certificados aparecera la imagen incluida dentro de un recuadro rojo en la
siguiente imagen.

W || https://oficinavirtual mityc.es/ecotest/ | & ;Cémo el contenido no segu

6 @ https://oficinavirtual.mityc.es/ecotest/
B\

Firefox ha bloqueado contenido que no es seguro, * lsugeridos

La mayeria de los sitios web funcionan correctarnente |
incluso con este contenide bloqueado.

Saber mas

Sede

| Continuar bloqueando | =

Desactivar la proteccion en esta pagina

| ¥ Esta ver no
P L, S

Pulse sobre la imagen, despliegue la lista de opciones y elija "Desactivar la proteccién en
esta pagina”.

Hecho esto podra acceder al contenido de la pagina.
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